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Zoom ile
Canlı Dersler 

Riskleri göz önüne alarak
güvenlik önlemlerini
uygulamaya özen
gösterilmeli.

COVID-19 Pandem�s� �le b�rl�kte çevr�m�ç�

eğ�t�me geç�lmes� �le canlı dersler

ün�vers�tem�zde en sık kullanılan senkron

eğ�t�m araçlarından b�r� hal�ne geld�. Senkron

dersler �ç�n Zoom, Webex ve B�gBlueButton

altyapıları öğret�m elemanlarımızın kullanımına

sunulmuştur. Bu seçenekler arasında en çok

terc�h ed�len�n Zoom olduğu kullanım

�stat�st�kler�nde ortaya çıkmakta ve bu bulgular

öğret�m elemanlarımızın anketlerdek� cevapları

�le de desteklenmekted�r.

Küresel olarak da Zoom, v�deo konferans

araçları arasında en çok kullanılanı

durumundadır. Aracın yoğun kullanımı, onu

tehd�t ve tehl�kelere de açık hale get�rmekted�r.

"Zoom bomb�ng" olarak duymuş olab�leceğ�n�z

saldılara karşı Zoom uçtan uca ş�freleme g�b�

önlemler almış olsa da toplantı ev sah�pl�ğ�n�

yapan kullanıcıların da saldırılardan

etk�lenmemek �ç�n alması öner�len bazı

önlemler bulunmaktadır. Bu dokümanda �lg�l�

önlemlere yer ver�lecekt�r. 
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ODTÜClass'ta Zoom
Toplantıları Planlama

Canlı dersler �ç�n Zoom toplantılarınızı ODTÜClass'tak�

ders�n�zde Zoom etk�nl�ğ� �le planlayab�l�rs�n�z. Bu

etk�nl�kler �le canlı dersler�n�z� planlayab�l�r, toplantıları

başlatab�l�r, raporlara ve varsa kayıtlara er�şeb�l�rs�n�z.

ODTÜClass'tak� Zoom etk�nl�ğ� öğrenc�ler�n�zle toplantı

bağlantısını paylaşma �ht�yacını ortadan kaldırmaktadır.

Ders�n�ze kayıtlı öğrenc�ler Zoom etk�nl�ğ�ne tıklayıp

planladığınız oturuma katılab�l�rler.  

Zoom etk�nl�ğ� ekleme ve toplantı planlama �le �lg�l�

ODTÜClass Kullanıcı Kılavuzunu �nceleyeb�l�rs�n�z:

https://odtuclass2021f.metu.edu.tr/mod/book/v�ew.php?

�d=1&chapter�d=60 
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TOPLANTI ÖNCESİ
AYARLAR

Zoom toplantılarını planlarken yapacağınız bazı ayarlar

�le toplantılarınızın güvenl�ğ�n� artırab�l�rs�n�z. 

01 BEKLEME ODASINI ETKİNLEŞTİRİN.

Toplantınızı planlarken bekleme odası (Wa�t�ng room) özell�ğ�n� etk�n duruma get�r�n.

Böylece katılımcıları kontrol ederek toplantı odasına alab�l�rs�n�z. Öğrenc�ler�n�z�

toplantılara gerçek �s�mler� �le g�rmeler� aks� halde derse alınmayacakları konusunda

uyarırsanız bekleme odasındak� katılımcılardan tanımadıklarınızı bekleme odasından

atab�l�r ya da toplantıya almayab�l�rs�n�z. 

02 KİŞİSEL TOPLANTI NUMARANIZI HERKESE AÇIK
TOPLANTILAR İÇİN KULLANMAYIN.

Zoom'da her kullanıcının değ�şmeyen b�r k�ş�sel toplantı numarası (Personal Meet�ng ID -

PMI) vardır. Bu numara değ�şmed�ğ� �ç�n b�r kere b�l�n�r hale geld�kten sonra davets�z

katılımcıların toplantılarınıza katılmasına sebep olab�l�r. 

03 TOPLANTILARA KATILIM ŞİFRESİ EKLEYİN. 

Planladığınız toplantılara b�r ş�fre (Passcode) tanımlayın.  Ş�freler davet bağlantısına dah�l

ed�leb�l�r ama ş�fre kullanımı sadece toplantı numarasına sah�p �stenmeyen k�ş�ler�n

toplantıya katılımını engelleyecekt�r.
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04 SADECE ODTÜ KULLANICILARININ KATILIMINA İZİN
VERİN.

Toplantınızı planlarken sadece "@metu.edu.tr" e-posta adres� �le hesap oluşturmuş olan

katılımcıların toplantınıza katılmasına �z�n vereb�l�rs�n�z. Bu özell�ğ� kullanacaksanız

öğrenc�ler�n�ze ODTÜ e-posta hesapları �le Zoom hesabı açmalarını ve toplantılara bu

hesapları �le g�rmeler� gerekt�ğ�n� b�ld�rmel�s�n�z. Aks� halde, �stenmeyen k�ş�lerle b�rl�kte

öğrenc�ler�n�z�n de toplantıya katılımını engellem�ş olursunuz.  



TOPLANTI
SIRASINDA İZİNLER

Zoom toplantıları başlattıktan sonra katılımcıların

�z�nler�n� düzenleyerek �stenmeyen m�saf�rler�n toplantıya

müdahale etmeler�n� engelleyeb�l�rs�n�z. 

01 TOPLANTI ODASINI KİLİTLEYİN.

Toplantınıza öğrenc�ler�n�z geld�kten sonra toplantı odasını (lock room) k�l�tleyeb�l�rs�n�z.

Odanız k�l�tl� olduğu sürece başka katılımcı odanıza g�remeyecekt�r. 

02 BEKLEME ODASINI ETKİNLEŞTİRİN.

Toplantı başladıktan sonra da bekleme odasını etk�nleşt�reb�l�rs�n�z. Bekleme odası etk�n

hale geld�kten sonra katılımcılar s�z�n �zn�n�zle toplantıya katılab�l�r. 

03 KATILIMCILARI YÖNETİN. 

Katılımcı l�stes�nde tanımadığınız kullanıcılar ya da uygunsuz davranan katılımcılar varsa

katılımcıları toplantıdan çıkarab�l�rs�n�z.  Ayrıca katılımcıların ses açma, �s�m değ�şt�rme ve

kameralarını açma �z�nler�n� ayarlayab�l�rs�n�z. Katılımcıların ses açma �z�nler�n� kaldırdıktan

sonra öğrenc�ler�n�z derse katılmak �sted�ğ�nde ses açma �zn� �stemeler� �ç�n el kaldırma

özell�ğ�n� ve sohbet penceres�n� kullanab�l�rs�n�z. Böylece katılımcılar s�z�n kontrolünüz

dışında ses paylaşarak toplantınızı sabote edemezler.  
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05 EKRAN PAYLAŞIMINI KONTROL EDİN.

Toplantıda yalnızca toplantı yönet�c�s�n�n (host) ekran paylaşmasına �z�n vereb�l�rs�n�z.

Böylece �z�ns�z paylaşımları engelleyeb�l�rs�n�z. Bunun �ç�n Zoom toplantısındak� "Share

Screen/Content" seçeneğ�n�n yanındak� küçük oka tıklayarak "Advanced Shar�ng Opt�ons"

penceres�n� açab�l�rs�n�z. 

07 SOHBET PAYLAŞIMLARINI KONTROL EDİN. 

Sohbet (Chat) penceres�nde katılımcıların k�mlerle mesajlaşab�leceğ�n� kontrol

edeb�l�rs�n�z. Katılımcıların �z�nler�n� düzenleyerek sohbete �stenmeyen mesajların 

 yazılmasını engelleyeb�l�rs�n�z. Bazı saldırılarda sohbet penceres�nden zararlı bağlantılar

paylaşılab�lmekted�r. Sohbet paylaşımlarını kontrol ederek katılımcılarınızın güvenl�ğ�n� de

sağlayab�l�rs�n�z. Bunun �ç�n sohbet penceres�n�n altındak� üç nokta s�mges�ne

tıklayab�l�rs�n�z.  

04 KATILIMCILARIN SESLERİNİ KAPATIN. 

"Mute All" seçeneğ� �le bütün kullanıcıların sesler�n� kapatab�l�rs�n�z. Ayrıca "Unmute

Themselves" seçeneğ�n� tıklayarak sesler�n� açmalarını engelleyeb�l�rs�n�z. Böylece sesl�

saldırılardan korunmuş olab�l�rs�n�z. 
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06 EKRAN PAYLAŞIMI SIRASINDA EKRANA NOT ALMAYI
ENGELLEYİN.
Ekran paylaşımı başlattıktan sonra katılımcılar paylaşımınız üzer�nde bazı �şaretlemeler

(annotat�on) yapab�l�r.  Bu �şaretlemeler� engellemek �ç�n ekran paylaşımını başlattıktan

sonra görünür hale gelen kontrol çubuğundak� "More" menüsündek� "D�sable annotat�on

for other" seçeneğ�ne tıklayab�l�rs�n�z. 



Öner�ler�m�z�n heps� her sınıf ve her ders �ç�n uygun

olmayab�l�r. Ancak güvenl�k önlemler� almanız hem s�z�n ve  

öğrenc�ler�n�z�n güvenl�ğ� hem de canlı dersler�n�z�n sağlıklı

ve kes�nt�s�z yürütülmes� �ç�n öneml�d�r.  
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